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Datenschutz im elektronischen Rechtsverkehr der Schweiz

Sehr geehrte Frau Bundesratin Sommaruga,

Der elektronische Rechtsverkehr in der Schweiz entwickelt sich langsam aber
stetig. Anerkannte Zustellplattformen sind ein zentrales Element desselben und
basieren seit dem 18. Juni 2010 auf der Basis von 2 Verordnungen (VeU-ZSSV
und VeU-VwV). Die Plattform-Anerkennung basiert bis jetzt auf einem
Kriterienkatalog' der unter Federfilhrung des ISB erstellt wurde. Herr Urs Paul
Holenstein (Bundesamt fiur Justiz) hat nun viele Erfahrungen der ersten
Betriebsjahre aufgenommen und eine »+Anerkennungsverordnung
Zustellplattformen“? mit Kriterienkatalog als Anhang erarbeitet, die er lhnen geméss
eigenen Aussagen in den nachsten Wochen als Departementsverordnung zur
Unterzeichnung vorlegen wird.

Grundsatzlich begrusst PrivaSphere diesen Schritt, bittet Sie jedoch darum, vor
dem Inkraftsetzungs-Beschluss, zwei unnétige Datenschutz-Senkungen gegeniiber
dem Status-Quo zu verhindern, indem der Text mit dem EDOB bereinigt wird.

1) Sichtbarmachung der Teilnehmerdaten

Es besteht ein Vvielseitiger Wunsch, dass Teilnehmer am elektronischen
Rechtsverkehr gesucht werden kénnen. Das durch vom Bund fir die Plattformen
betriebene  Teilnehmerverzeichnis® verfiigt von Anbeginn an (iber die
Wahlmoglichkeit ob die darin enthaltenen Personendaten auch nicht-Behdrden
zuganglich gemacht werden sollen oder nicht. Neu soll zwar eine effiziente
Suche erlaubt werden, aber leider ohne Grund gleichzeitig auch diese
Wahlmaglichkeit abgeschafft werden.

Dies erinnert an die Tage, wie die damalige PTT den Genuss von
Telefondienstleistungen an die Bereitschaft knupfte, sich im Telefonbuch eintragen
zu lassen. Zum Gluck ist das heute nicht mehr so.

Ohne Kostenfolge fur den Bund kénnen Sie dem Burger mit kleinen Anpassungen
der Formulierungen* ermdglichen, selbst festzulegen, ob er seine Personendaten
einem breiten Kreis ohne unmittelbaren Kenntnisbedarf publizieren will oder nicht.

! Kriterienkatalog fiir die Anerkennung von Zustellplattformen — Version 1.0° vom 17. 11. 2010

% Titel gem. letztem zirkulierte Entwurf: ,Verordnung des EJPD Uber die Anerkennung von
Plattformen flr die sichere Zustellung im Rahmen von rechtlichen Verfahren®

% Insbesondere notwendig fur die Interoperabilitdt (~Roaming) unter Plattformen

* Detaillierte Vorschlage liegen Herrn Holenstein und dem EDOB seit 2013 vor.
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2) Kommunikationsranddaten und Quittungsinhalte

In Ziff. 3.1. besagt der aktuell gultige Kriterienkatalog <<Elektronische Nachrichten
durfen ausschliesslich in verschliisselter Form tbermittelt und gespeichert werden >>. Ein
staatsnaher Plattformbetreiber hat dies fur die Quittungen, die insbesondere auch
Betreff, Namen® wund Prifziffern von Beilagen, Datum wund involvierte
Kommunikationsparteien offen legen, nicht umgesetzt.

Man mag sich fragen, ob dies anerkennungsfahig ist, aber da es den Nutzern bei
aktuellen Ablaufen mit der Wahl der geeigneten Versandplattform maoglich ist, bis
auf eine eMail Adresse das Gros obiger Informationen im Verkehr mit allen
Schweizer Behdrden zu schiitzen®, kann dies offen gelassen werden.

Neu wurde ohne gewichtige Begrindung auf Antrag dieses staatsnahen
Plattformbetreibers und trotz unseres dezidieren Widerstandes eine explizite
Ausnahme von der Verschlisselungspflicht fur Quittungen in den Kriterienkatalog
aufgenommen.

Eine aus anderen Grinden nitzliche Anderung der Ablaufe wird zudem bewirken,
dass obige Informationen im Verkehr mit vielen wichtigen Behérden auch durch
eine geeignete Versandplattform-Wahl nicht mehr geschutzt werden kénnen.

Der EDOB empfiehlt gem. Beilage” ausdriicklich die Einfiihrung einer Pflicht, alle
Quittungen generell zu verschliisseln. PrivaSphere kann sich alternativ das
Angebot einer Wahlmoglichkeit (mit geringem technischen Aufwand - keine
direkten Kosten fur Bund und Kantone) vorstellen, die zudem auch die Randdaten
bestmdglich schiitzt® — detaillierte Formulierungsvorschlage liegen Herrn Holenstein
und dem EDOB seit geraumer Zeit vor.

Wir danken Ihnen im Voraus fur die in beschriebener Hinsicht kritische Prafung der
Ihnen vorgelegten Dokumente® und z&hlen darauf, dass Sie diese kostengtinstige
und einfache Gelegenheit nutzen, fir zukunftsgerichteten Datenschutz gunstige
Rahmenbedingungen zu erlassen.

Wir wirden uns Uber eine Rickmeldung lhrerseits freuen und stehen
selbstverstandlich fur Ruckfragen und weitere Auskunfte jederzeit gerne zur
Verfligung.

Mit freundlichen Grissen

Z //7 Signaturerklarung: genehmigt
i Kontakt: hauser@acm.org
Ralf Hauser f T ge |

Digital signiert von Ralf Christian Hauser-
PrivaSphere AG Thoma (Qualified Signature)

Zdrich, 2014-07-25 (mit Zeitstempel)

Beilage: mehrheitlich unberlcksichtigte Stellungnahme des EDOB vom 18. 6. 2014
Kopie an: Hans-Peter Thur, EDOB

°7.B. ,Polizeirapportzollikon20140517 HaeuslicheGewaltHansMusterGegenEhefrau.pdf"

® Dieser Schutz besteht nur gegeniiber Dritten, Fragestellungen der aktuellen BUPF Revision
werden hiermit nicht vorweggenommen.

" Die Nummerierung stimmt nicht mehr mit dem letzt-zirkulierten Kriterienkatalogs-Entwurf (iberein.

® So kann auf die Privatsphare zugunsten von Komfort verzichtet werden — insbes. wer die potentiell
breite Zirkulation seiner Randdaten auch angesichts
http://www.20min.ch/ausland/dossier/snowden/story/-Wir-toeten-auf-Grund-von-Metadaten--22883546
fur unproblematisch halt.

° Die lhnen vorliegende Schlussversion ist uns im exakten Wortlaut nicht bekannt
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