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Adrian Rufener ist Rechtsanwalt 

und Partner der Anwaltskanzlei 
Schoch, Auer & Partner. Er ist 
spezialisiert auf den Gebieten  des 
Haftpflicht- und Versicherungs-
rechts sowie Steuerrechts. Er ist 
als nebenamtlicher Richter am 
Verwaltungsgericht des Kantons 
St.Gallen tätig. 

Die wichtigsten Vorteile: 

 Vertrauliche eMail Über-
tragung ohne Software-
installation 

 Problemlos integrierbar in 
das Kanzlei-Mailprogramm 

 Keine Installationen beim 
Klienten 

 Einfache sichere Kontakt-
möglichkeit für Kunden 

 Software as a service  

  

Anwaltskanzlei Schoch, Auer & Partner 
setzt auf sicheren eMail Verkehr 

 

 

 
 

 

 

 
 

Herausforderung und Problematik der eMail-
Kommunikation 

Im Rechtswesen spielt der Datenschutz und die Vertraulich-
keit der Daten eine wichtige Rolle. Es bestehen rechtliche 
Vorgaben, die das elektronische Versenden von vertrauli-
chen Daten regeln. So sind unter anderem sämtliche Arbeit-
geber angehalten besonders schützenswerte und geheime 
Personendaten vertraulich zu behandeln. Besondere Straf-
bestimmungen gelten für Personen, deren Tätigkeit durch 
ein Berufsgeheimnis geschützt ist, wie dies beispielsweise 
auf Anwälte zutrifft. Ungeschützte eMails werden den recht-
lichen Ansprüchen nicht gerecht. Adrian Rufener dazu:  

„Meiner Ansicht nach mutet es etwas seltsam an, wenn ein 
Klient seinen Anwalt im Bezug auf die Verwendung von E-
Mail (ausdrücklich oder stillschweigend) vom Anwaltsge-
heimnis entbinden muss. Gleichwohl entspricht der heute 
gelebten Realität.“ 

Die Hauptprobleme der eMail-Kommunikation sind somit 
nicht die zivil- und strafrechtlichen Risiken, sondern vor al-
lem der Verlust der Vertrauenswürdigkeit. Ob man später 
zivil- und/oder strafrechtlich belangt werden kann oder nicht, 
ist nicht die eigentliche Problematik. 

„Vielmehr handelt es sich um eine Frage der Reputation, 
der Vertrauenswürdigkeit und der Professionalität“ 

Bei einer Kanzlei kann erheblicher Schaden entstehen, 
wenn Vertrauliches publik wird. Dann stehen das Image und 
der Ruf einer ganzen Unternehmung auf dem Spiel.  

Kommunikationsprozesse per eMail sind aus dem Kanzleialltag nicht mehr wegzudenken. Zu oft 
werden dabei auch vertrauliche Daten und geschäftsrelevante Berichte ungeschützt per eMail ver-
sandt. In der Mandatsarbeit birgt dies ein beträchtliches Risiko in sich. Dessen ist sich Rechtsanwalt 
Adrian Rufener, Partner der St. Galler Anwaltskanzlei Schoch, Auer & Partner bewusst. Schoch, 
Auer & Partner setzt deshalb auf die sichere eMail Plattform von PrivaSphere. 
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Die PrivaSphere AG ist der inno-

vative europäische Anbieter von 
Dienstleistungen und Techno-
logien zur vertraulichen und siche-
ren Übertragung von Informationen 
über das Internet. Unsere Leistun-
gen werden exklusiv aus Rechen-
zentren in der Schweiz erbracht. 
www.privasphere.ch 
 
Im November 2004 wurde die Pri-
vaSphere AG mit dem CTI Start-
up Label des Bundesamtes für 

Berufsbildung und Technologie 
BBT ausgezeichnet und ist Preis-
träger des Swiss Technology 
Awards. 

 
PrivaSphere ist die erste eid-
genössisch anerkannte sichere 
eMail-Zustellplattform-
Technologie für den Behörden-

verkehr in der Schweiz. 

 
 
Schoch, Auer & Partner  

ist eine renommierte St. Gallische 
Anwaltskanzlei. Es ist eine  An-
waltsfirma, in welcher die Beratung 
unter allen Dienstleistungen den 
höchsten Stellenwert hat. Für Un-
ternehmungen und Privatpersonen 
erarbeiten sie Problemlösungen in 
nahezu allen Rechtsbereichen. Im 
Vordergrund der Beratungstätigkeit 
steht das Vertrags- und Gesell-
schaftsrecht. Sie planen Rechtsge-
schäfte und entwerfen Verträge für 
alle denkbaren Situationen stets 
mit dem Ziel, Konflikte zu vermei-
den. Die Beratung ergänzen sie 
durch Beurkundungstätigkeit. Als 
öffentliche Notare sind sie in der 
Lage, Gründungs- und andere Be-
schlüsse nicht nur zu entwerfen, 
sondern auch öffentlich zu beur-
kunden. 
 
www.schochauer.ch  

Anwaltskanzlei Schoch, Auer & Partner 
setzt auf sicheren eMail Verkehr 
 

 

Anforderungen an ein sicheres eMail-System 

Die Anwaltskanzlei Schoch, Auer & Partner setzt bewusst auf 
IT-Sicherheit und benutzt seit längerem PrivaSphere Secure 
Messaging. Dabei werden bestimmte Ansprüche an eine solche 
Dienstleistung gestellt: 

Die Lösung muss einfach und rasch einsetzbar sein. Sie soll die 
Kundenbedürfnisse abdecken. Jeder Kunde soll der Kanzlei via 
Internet ein geschütztes Mail senden können. Die Verwendung 
der Secure-E-Mailplattform muss auch für einen Erstnutzer 
selbsterklärend sein, das heisst, er muss sich rasch, ohne das 
Studium einer Anleitung zurechtfinden. 

Die realisierte Lösung 

Schoch, Auer & Partner hat sich intensiv mit verschiedenen 
Lösungen wie digitale Zertifikate und Secure-E-Mail auseinan-
dergesetzt.  
 
Der Entscheid fiel auf die von PrivaSphere angebotene Secure-
E-Maillösung, da der Mailempfänger lediglich über ein Mailkon-
to und einen Internetzugang verfügen muss. Der Benutzer 
muss weder eine Software installieren, noch benötigt er zusätz-
liche Hardware. Die eMail-Nachricht wird bei Secure Mes-
saging über eine sichere Verbindung auf dem PrivaSphere 
Server abgelegt. Dort kann der Kunde, ebenfalls über eine si-
chere Verbindung auf die eMail zugreifen. Das sichere eMail- 
System „Secure Messaging“ wurde zur Optimierung der Ge-
schäftsprozesse benutzerfreundlich in Outlook und in die An-
waltssoftware integriert. Alle Anwälte verfügen über einen An-
waltsausweis mit SuisseID. 

Architektur des sicheren eMail-Systems bei Schoch, Auer & Partner 

http://www.schochauer.ch/

